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Quality Assurance_____________                             

• Mejorar la calidad del software

• Análisis de todo el proceso de software, no 
sólo código.

• Solo tomaremos dos items : revisión de código 
y testing desde el punto de vista de la 
seguridad.



Revisión de código____
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Revisión de código_____________                             

• Existen herramientas automatizadas para 
revisar código en la mayoría de los lenguajes.

• Abarcan desde problemas de manejo de 
memoria hasta detección de format strings
bugs.

• Estas son de gran ayuda en una primera 
instancia :) 



Revisión de código_____________                             

• Siempre existe la necesidad de realizar una 
revisión manual.

• La heurística de las herramientas puede pasar 
por alto estados más complejos del programa.

• Es importante tener en cuenta las opciones 
del compilador y S.O.



Enfoques de Revisión de código                             

• Suerte !

• Top-Down (Especifico)

• Bottom-Up

• Selective



Revisión de código_____________                             

• Cada lenguaje presenta vulnerabilidades 
diferentes y también comparten otras.

• No son fallas del lenguaje mismo, sino de su 
uso inapropiado.

• Mayor factibilidad de encontrar bugs en 
código C-C++

• Lenguajes como Python (escrito en C) se 
abstraen de estos bugs. (aunque no siempre)



Revisión de código C-C++________                           

¿Con qué nos podemos encontrar?

• Overflows (buffer, heap, integer)

• Format String Bugs

• Null dereference

• Double free

• Etc.



Revisión de código_____________ 

¿Con qué nos podemos encontrar?

• Condiciones de carrera

• Paso de comandos al sistema

• Inyección (SQL, LDAP, XML)

• Evasión de condiciones

• Manipulación de variables de entorno

• Etc.



Revisión de código_____________ 

• ¿Bug o vulnerabilidad? (rwx)

• Factibilidad de explotar el bug (condiciones 
necesarias)

• ¿Necesidad de PoC para demostrar?



Testing_____________

alisdair (cc)



Testing_______________________ 

• Numerosos frameworks para hacer testing en 
los diversos lenguajes.

• Verifican que el programa se comporte de la 
forma esperada.

• Nuestra idea es gatillar lo que el programa no 
tenia planeado ejecutar/recibir.

• Para esto : fuzzing.



Fuzzing______________________ 

• Es un proceso automatizado.

• La idea es generar input aleatorio que el 
programa no esperaba recibir, ya sea por 
heterogeneidad o tamaño.

• Fuzzers génericos pueden ser fácilmente 
creados, pero el desafío existe en crear/usar 
fuzzers inteligentes eficientemente.



Fuzzing______________________ 

• Se debe establecer cuales son todos los inputs 
posibles para un programa (socket, linea de 
comando, archivos, etc)

• Una ventaja del fuzzing es que entrega 
vulnerabilidades que pueden ser explotables 
(a través del input del usuario)

• La parte más importante es saber que input 
gatillo el comportamiento inesperado del 
programa.



Enfoques en Fuzzing_ _____________ 

• Mutación

• Generación

• Repetición

• Basado en Protocolos



Fuzzing______________________ 

• Existen herramientas para satisfacer nuestros 
requerimientos.

• El fuzzing tiene debilidades, como el análisis 
de si una condición es cierta, no continuar 
creando input para esa condición.

• Existe investigación en el estado del arte para 
mejorar las técnicas actuales.



Q.A._________________________ 

• Un buen enfoque es en primer lugar usar los 
métodos automatizados (fuzzing, analizadores 
de código)

• Todo esto como un complemento de una 
revisión de código exhaustiva.

• Los ejemplos quedan para la próxima sesión.


